Spar Nord
Informationssikkerhedspolitik

E sparNord

1. Malscetning og daekning

Denne Informationssikkerhedspolitik har til formal at sikre et passende sikkerhedsniveau
for bankens IT-aktiver, i forhold til alle interne eller eksterne og utilsigtede eller bevidste
trusler. Det skal sikres, at integriteten, fortroligheden og tilgoengeligheden af
informationer overholdes og tillige er i overensstemmelse med bankens dataetik.

Politikken fastlcegger tilige bankens sikkerhnedsniveau, p& baggrund af bestyrelsens
overordnede stillingtagen til bankens risikoprofil, herunder afledte behov og krav fil
nedvendige sikkerhedsforanstaltninger og kontroller, igennem de beskrevne
sikkerhedsprincipper.

banken er af Finanstilsynet udpeget som Systemisk Vigtigt Finansielt Institut (SIFI) og driver
dermed tjenester, som er vaesentlige for det samlede finansielle system i Danmark.
bankens finansielle tienester er digitaliserede og baseres i hgj grad p& anvendelsen af IT,
hvorfor banken skal sikre et hgjt niveau for Informationssikkerhed.

Malscetning

Politikkens overordnet mdl er at sikre kontinuitet i kritiske forretningsaktiviteter, ved at

sikre, af:

e dlle informationer, der behandles, opbevares, handles eller frigives af banken, er af
absolut integritet

o dalle informationer er tigaengelige og vil blive overvaget og opbevaret i
overensstemmelse med procedurerne for opretholdelse af fortrolighed

o sorge for valg aof passende sikkerhedsforanstaltninger, for at beskytte IT-akfiverne,
give fillid til bankens interessenter og sikre en effektiv [T-sikkerhedsstyring

e Banken overholder og opfylder gaeldende lovgivning og sektorkrav samt sin rolle i
den samlede danske, finansielle IT-infrastruktur, som SIFl-institut
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Dcekning

Denne politik er gceldende for bankens organisation, underliggende entiteter, dets
medarbejdere og samarbejdspartnere og kontrahenter.

2. Sammenhceng mellem IT-risikoprofil og
bankens sikkerhedsniveau

Bankens direktion er ansvarlig for, at der arligt gennemfares en overordnet
risikovurdering af bankens trusler og sarbarheder, som danner grundlag for bankens IT-
risikoprofil, og som skal godkendes af bestyrelsen. Risikoprofilen er styrende for denne
Informationssikkerhedspolitik, der via sikkerhedsprincipperne, understattende
sikkerhedsforanstaltninger og kontroller, skal sikre det ngdvendige, og af bestyrelsen
gnskede, sikkerhedsniveau.

Forhold vedr. BEC

Bestyrelsen har besluttet at outsource veesentlige og kritiske dele af IT-drift og -udvikling
af [T-lgsninger fil BEC. Det er et krav, at der implementeres specifikke foranstaltninger fil
at sikre, at sikkerhedsniveauet og efterlevelsen af den besluttede risikoappetit
opretholdes i relation fil de outsourcede ydelser.

Banken er medejer af samt filsluttet BEC, der som fcelles datacentral bl.a. er underlagt
Bekendtgerelse om ledelse og styring af pengeinstitutter m.fl. og bekendtgarelse om
systemrevisionens gennemfarelse i fcelles datacentraler.

Forhold vedr. gvrige vcesentlige leverandegrer

For avrige voesentlige leverandgrer, der er udpeget, som kritiske eller vigtige, jf.
kriterierne i Politik for outsourcing af aktivitetsomrdder, skal der sikres tilsvarende
foranstaltninger til opretholdelse og overvégning af sikkerhedsniveauet.

IT-sikkerhedsniveau

Sikkerhedsniveauet skal sikre, at de risici, som anvendelsen af IT medferer, er afstemt
med bankens bestyrelsesgodkendte risikoappetit. Niveauet skal modsvare udviklingen i
trusselsniveauet, baseret pd risikovurderinger samt sikre efterlevelse af goeldende
regulering indenfor finanssektoren.

Niveauet skal medvirke til, at banken og dens leverandgrer er i stand til at oppebcere et
forsvar imod cybertrusler, bestGende af tilstraekkelige teknologiske foranstaltninger,
procedurer og medarbejderressourcer. Det krceves, at leverandgrer af [T-systemer og
anvendelsen heraf, skal have en robusthed, som kan sikre stabil drift af bankens
forretningsprocedurer samt sikre et forsvar, som er effektiv over for cyberangreb fra
aktuelle frusselsakterer.

Derudover suppleres Informationssikkerhedspolitikken af politikerne for outsourcing, IT-
risikostyring og malscetning for IT-beredskab samt ISO/IEC 27001 rammevcerket med
tilhgrende sikkernedsforanstaltninger, regler og procedurer, som beskriver hvorledes
kravene heri operationaliseres.
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3. Organisation og ansvar

Bankens bestyrelse og direktion er overordnet ansvarlige for Informationssikkerheden i
banken, jf. de til enhver tid goeldende ansvarsbeskrivelser for bestyrelse og direktion i
Ledelsesbekendtgerelsens bilag 5.

Bankens direktion er ansvarlig for udarbejdelse, ajourfering og efterlevelse af
Informationssikkerhedspolitikken, og bankens 2. forsvarslinje IT-sikkerhedsfunktion
varetager den daglige forvaltningsopgave pd vegne heraf. Den skal godkendes af
bankens bestyrelse og offentliggeres og kommunikeres til medarbejdere og relevante
eksterne parter. Ajourfaring skal som minimum foretages hvert &r eller ved starre
cendringer i bankens risikobillede og/eller aktivsammenhcenge.

Roller, ansvar og befgjelser

Bestyrelsen
Bestyrelsen har ansvaret for at sikre, at banken har en egnet organisering og filstrcekkelig
intern styring og kontrol af alle risici i forbindelse med dens IT-anvendelse.

Bestyrelsen skal regelmaessigt og mindst én gang om dret revurdere og godkende
Informationssikkerhedspolitikken p& baggrund af en opdateret, overordnet
risikovurdering, der bygger p& bankens lgbende, vedligeholdt [T-risikoregister og aktuelle
trussels- og sdrbarhedsbillede.

Bestyrelsen skal i den forbindelse vurdere, om Informationssikkerhedspolitikken er
tilstraekkelig fil at sikre, at risici, som IT-anvendelsen medfgrer og forventes at medfere, er
pd et acceptabelt niveau for banken, at direktionen stgtter op om
Informationssikkerhedspolitikken, ved at udstikke klare informationssikkernedskrav, udvise
synligt engagement og sikre en proecis placering af ansvar.

Bestyrelsen har endvidere ansvar for, mindst en gang érligt, at fastscette en overordnet
mdilscetning for bankens IT-beredskab.

Direktionen

Bankens direktion er ansvarlig for, at bestyrelsens mdlscetning for informationssikkerned
implementeres og efterleves i banken, samt at Informationssikkerhedspolitikken,
understgttende krav og procedurer for informationssikkerhed og IT-beredskab er
etableret, vedligeholdt og tager hgjde for gceldende lovgivning for banken.

Bankens direktion skal sikre, at roller og ansvar for informationssikkerhed er dokumenteret
og implementeret i banken, at der foretages en lgbende trusselsvurdering, og at der
findes en procedure for h&ndtering af afvigelser og undtagelser, herunder brud, p&
informationssikkerheden.

Desuden har direktionen ansvar for, at der gennemfares lgbende kontroller med
Informationssikkerhedspolitikkens efterlevelse, og at der sker rapportering til direktionen
og bestyrelsen, i overensstemmelse med Ledelsesbekendtgerelsens bilag 5's, om
informationssikkerhed.
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Direktionen skal sikre, at der er tilstraekkeligt og kvalificeret personale ftil lzsbende at
understgtte virksomhedens operationelle IT-behov og IT-risikostyringsprocesser.
Direktionen skal sikre, at det tildelte budget er tilstraekkeligt. Desuden skal direktionen
sikre, af relevante medarbejdere, konsulenter, der beskceftiger sig med omr&det,
herunder personer med ngglefunkfioner, modtager relevant uddannelse inden for IT-
risici og informationssikkerhed. Direktionen skal sikre, at der udarbejdes og
implementeres et uddannelsesprogram, herunder lgbende awareness-programmer, for
alle medarbejdere og konsulenter. Det skal sikres, at de uddannes i at varetage deres
opgaver og ansvar i overensstemmelse med de relevante
informationssikkerhedspolitikker og -krav, med det formdl at reducere risikoen for
menneskelige fejl, tyveri, svig, misbrug eller tab, samt i, hvordan IT-risici skal styres.
Uddannelsesprogrammet skal tilbyde uddannelse for bankens medarbejdere og
konsulenter mindst én gang om aret.

Bankens direktion er desuden ansvarlig for, at der generelt informeres om
informationssikkerhed. Opgaven udferes af den personaleansvarlige leder i forbindelse
med nyanscettelser, og i forbindelse med cendringer fil Informationssikkerhedspolitikken
og de understgttende informationssikkerhedskrav, og minimum en gang om dret.

Direkterer og afdelingsdirekigrer i banken

Alle direktgrer og afdelingsdirektarer i banken er ansvarlige for den daglige efterlevelse
af informationssikkerhedskravene, samt for formidling af informationssikkerhed fil
medarbejdere, konsulenter og andre relevante samarbejdspartnere og kontrahenter i
eget ansvarsomréde.

Direktgrer med procesansvar

Den fagansvarlige direktar er ansvarlig for, at der findes beskrevne, manuelle
forretningsgenoprettelsesplaner (Business Continuity Plans - BCP) og/eller instrukser,
doekkende for egne forretningsprocesser samt sikre klassificering af disse.

Direkter for IT

Den ansvarlige direkter for bankens IT, har ansvaret for at sikre efterlevelsen af den
gceldende Informationssikkerhedspolitik og dertilh@grende informationssikkernedskrayv,
herunder i de valgte feknologier, IT-lgsninger og ved de kritiske IT-leveranderer.

Direktgren har ansvaret for lgbende at overvége de implementerede foranstaltninger,
ved tilrettelceggelse og gennemferelse af egenkontroller for at sikre, at disse er designet
korrekt, implementeret og er effekfive.

Direktgren skall tillige sikre at IT-strategien lcegger klare IT-sikkerhedsmalscetninger for
ncervcerende politik gennem et fokus pd IT-systemer, [T-tienester, personale og
processer.

Ansvarlig direkter for IT har ogsé ansvar for at opdatere, vedligeholde og teste IT-
beredskabsplan og [T-reetableringsprocedurer (Disaster Recovery Plans - DRP).

CISO (Chief Information Security Officer)

CISO’en er ansvarlig for at drive bankens Informationsledelsessystem (ISMS), herunder
arshjulet med de planlagte sikkerhedsaktiviteter (awareness, trussels-og risikovurderinger,
rapportering m.m.).

CISO’en er ansvarlig for at falge op pd informationssikkerhed og [T-risici i medfer af
Ledelsesbekendtgerelsens bilag 5, herunder lgbende atf gennemfare kontrol med
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overholdelse af Informationssikkerhedspolitikken, understgttende krav og -processer for
informationssikkerhed.

Desuden er CISO’en ansvarlig for at opdatere og vedligeholde IT-
beredskabsmdlscetning pd vegne af bankens direktion og bestyrelse samt at efterprave
IT-beredskabsplanen minimum en gang arligt.

CISO’en rapporterer til direktionen og bestyrelsen periodisk, med minimum samme
interval, som den risikoansvarliges risikorapportering.

Ansvaret inkluderer befgjelser til at foretage enhver form for undersagelse omkring
informationssikkerheden, for at kunne udfare sin funktion. Vurderer CISO’en, at der er
eller opstér en alvorlig, uafdcekket trussel mod IT-sikkerheden, eller at ledelsens
mdilscetninger for informationssikkerned ikke overholdes, sé& har CISO’en ledelsens
befgjelser til at foretage n@dvendige beslutninger, til at standse fruslen og sfille krav om
forbedrede filtag til hdndtering af risikoen ved truslen. Ger CISO’en brug af denne
befgjelse, har CISO’en pligt til straks at rapportere til Direktionen i umiddelbar
forlcengelse heraf.

Systemejer

Den fagansvarlige direkter er systemejer for egne, indkgbte IT-systemer, sAvel interne,

som eksterne, der anvendes i banken - inklusive cloudigsninger. Systemejer skal, som

minimum, have ansvar for:

e afsystemet forretningsmaessigt er i overensstemmelse med de ngdvendige
forretningsbehov

e afsystemet er compliant (overholder gceldende regler) med gceldende
Informationssikkerhedspolitik og understattende krav

e at der udarbejdes risikovurderinger pd systemer

e afsystemer og disses data, jf. model for dataklassifikation, klassificeres

e hdandtering af revisionsrapporter, som vedrarer det pdgceldende system
o for governance-aftaler, der vedrgrer systemet

e for systemets strategiske og gkonomiske udvikling

e for brugerprofiler i systemet

¢ varetagelse af den forretningsmaessige funktionalitet overfor leverandgren, i
samarbejde med ISA’en og BSA'en.

e udarbejdelse af system-roadmap

o for godkendelse af idriftscettelser af nye systemer eller stgrre cendringer til systemer
o bidrag fil indgdelse af SLA med leverandgrer - sammen med BSA og ISA

e atsystemer lever op til krav om fortrolighed, tilgoengelighed og integritet

e lgbende at overvédge de implementerede foranstaltninger, ved filrettelceggelse og
gennemfegrelse af egenkontroller for af sikre, at disse er designet korrekt,
implementeret og er effektive.

IT-sikkerhedsudvalg
IT-sikkerhedsudvalget er af bankens bestyrelsen bemyndiget til at trceffe IT-relaterede
beslutninger, som har indflydelse pd& bankens [T-risici. Udvalget er samtidig rddgivende
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og stettende for forretningen, pd spargsmal om informationssikkerned og
risikohdndtering.

Udvalget er ansvarligt for evaluering og styring af risikobilledet af vaesentlige IT-risici.
Desuden understgtter udvalget bankens arbejde med Informationssikkernedspolitik og
understattende informationssikkerhedskrav. Udvalget er ligeledes bemyndiget fil, p&
vegne af direktionen, at godkende nye og cendrede informationssikkerhedskrav.

Udvalget evaluerer og sikrer godkendelse af dispensationer fra manglende overholdelse
af Informationssikkerhedspolitikken og understgttende informationssikkerhedskrav,
herunder forvalter et samlet register for dispensationer. Udvalget skal ligeledes
rapportere pd status for og pd godkendte dispensationer til direktion og bestyrelse.
Udvalget skal rapportere fil direktionen om nye godkendelser, i forloengelse af beviling
af disse.

Business Continuity Manager (BCM)

Skal sikre efterlevelse af bankens malscetning for beredskab gennem afpravning og
udvikling af BCP'ere (Business Continuity Plans) samt samarbejde med forretning, IT og
kritiske leverandgrer, og disses DRP'ere (Disaster Recovery Plans).

BCM skal endvidere rapportere til bankens ledelse pd test og afpravning af BCP'ere.

Medarbejder i banken

Den enkelte medarbejder er ansvarlig for minimum en gang om &ret at gare sig
bekendt med og lgbende efterleve Informationssikkerhedspolitik og understgttende
informationssikkerhedskrav, for dennes arbejdsomrade.

Principper for implementering af politikken i uddybende
informationssikkerhedskrav og procedurer
Spar Nord IT og relevante forretningsomrdder har ansvaret for at udarbejde processer i

det omfang, det er ngdvendigt, til operationalisering af Informationssikkerhedspolitikken
og understgttende informationssikkerhedskrav.

IT-Sikkerhed, som 2. forsvarslinje rddgiver om krav til informationssikkerhed og IT-
sikkerhedsforanstaltninger. Funktionen skal vcere bekendt med de IT-
sikkerhedsforanstaltninger, der anvendes til imgdegdelse af risici.

Efterlevelse

Banken anvender funktionsadskillelsesprincipperne om de tre forsvarslinjer fil at sikre, at
Informationssikkerhedspolitikken efterleves, og at IT operationelle risici hdndteres og
overvages. Dette skerigennem falgende funktioner i banken:
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Linje 1. linje

Funktion Risiko ejerskab

1: Ansvarlig for
gennemfarsel af
risikostyringsakfiviteter.

Ansvar & 2: Supportere

forretningen ved af
udarbejde processer og
facilitere
risikoprocessen.

opgaver

1: "Forretningen”,
Procesejere og
Placering Systemejere

2:Spar Nord IT

2. linje

Malscetning og kontrol

1: Definere krav og
overordnede metodevalg.
Felge op og rapportere pd

overholdelse af

Informationssikkernedspolitikken

Opfalgning pd udarbejdede
rapportering. Pase at
risikostyringsprocesser fungerer

tilfredsstilende.

2: At fare tilsyn med, at banken
firettelcegger sine IT-processer
med henblik pd overholdelse
af gceldende lovgivning.

1: T-Risikostyringsfunktionen

2: Compliance

3. linje

SiSEENS

1: Udfgrer revision med
henblik pd, at sikre
efferlevelse af lovgivning.

1: Intern revision

1. Linje udgares af linjeorganisationen og scerligt de organisatoriske funktioner, som
arbejder med behandling af informationer og teknologi. Denne linje er ansvarlige for at
identificere, vurdere og handtere risici, ndr de identificeres.

2. Linje udgeres af risikostyrings- og complianceafdelingen. Risikostyringsafdelingen
overvager overholdelse af T-sikkerheds- og risikoniveauet for operationelle IT-risici, i
overensstemmelse med risikostyringsafdelingens funkfionsbeskrivelse.
Complianceafdelingen overvager og kontrollerer bakens overholdelse af gaeldende

lovgivning.

3. Linje udgeres af Intern Revision, der har ansvaret for at udfere uafhcengig revision af
den samlede hdndtering af risici og de interne kontroller i banken — samt rapportere om

sit arbejde til bestyrelsen.
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4. Styring af IT-risici

Bankens eksponering overfor operationelle IT-risici skal ske i overensstemmelse med
politikken for IT-risikostyring og politikken for operationelle risici.

IT-Sikkerhed har ansvaret for at rddgive og assistere organisationen med identifikation af
[T-risici, vurdering af kontrolforanstaltninger og kontroller.

Sammenhceng mellem Informationssikkerhedspolitikken og
IT-risikostyringspolitikken

Bestyrelsen har besluttet, at bankens IT-sikkerhedsstyring skal vcere risikobaseret, og at
Informationssikkerhedspolitikken sdledes skal medvirke til at holde IT-risici p& et niveau,
som er acceptabelt for bestyrelsen. Dette skal ske ved, at banken udarbejder en samlet,
overordnet risikovurdering, som skal anvendes til opdatering af
Informationssikkerhedspolitikken og sikring af, at Informationssikkerhedspolitikken tager
hajde for det aktuelle risikobillede.

5. Outsourcing

Ved outsourcing og videreoutsourcing fil eksterne leveranderer, skal IT-
sikkerhedsniveauet for banken opretholdes. Defte er ensbetydende med, at
sikkerhedsprincipperne i Informationssikkerhedspolitikken skal efterleves. Enhver
outsourcing af vcesentlige eller ikke-vaesentlige aktivitetsomréder, skal falge reglerne i
outsourcing-politikken og skal registreres centralt, for at der Igbende kan fares kontrol
med leverandgrernes IT-sikkerhedsniveau.

Forhold vedr. kritiske og strategiske IT-leverandegrer

| overensstemmelse med kravene i Bekendtgerelse om outsourcing for kreditinstitutter
m.v., har bestyrelsen ved beslutning om outsourcing af dele af IT-driften sikret, at
leverandgrerne har den evne og kapacitet, der er ngdvendig for at kunne varetage de
outsourcede opgaver pd en tilfredsstilende m&de og herunder har de ftilladelser, der
efter den relevante lovgivning for IT-omrddet er foreskrevet.

Banken skal sikre overvagning af, at leverandgrerne overholder relevant lovgivning p&
omrédet. Banken benytter sig i den forbindelse af drlige erklceringer fra datacentralens
eksterne og interne systemrevision.

Banken skal udarbejde interne regler, som sikrer, at leverandgrens opgavevaretagelse
foregdr betryggende. Reglerne skal indeholde procedurer for, hvorledes banken sikrer
sig, at leverandearen lever op fil forpligtelserne i kontrakten og rapportering fil
bestyrelsen, sdledes at bestyrelsen har indsigt i, om aktiviteterne udfares tilfredsstillende.
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Sammenhceng mellem Informationssikkerhedspolitikken og politikken
for outsourcing af aktivitetsomrader

[T-risici, der relaterer sig fil brugen af oufsourcing, skal inddrages i IT-risikostyringen, og skal
rapporteres pd lige fod med andre risici. Herudover skal det sikres, at relevante
foranstaltninger, il at ima@dekomme risici, identificeret i relation til outsourcede
akfiviteter, indarbejdes i aftaler med outsourcing leverandgarer, og at effektiviteten heraf
lzbende overvages og kontrolleres, jf. politikken for outsourcing af aktivitetsomrader.

6. Sikkerhedsprincipper

Informationssikkerhedspolitikken skal understattes af en raekke sikkerhedsprincipper, som
skal uddybes i supplerende krav og procedurer. De vigtigste principper for overholdelse
af denne politik beskrives i nedenst&ende afsnit.

6.1 Beredskab og forretningskontinuitet

Direktionen skal sikre, at der udarbejdes en IT-beredskabsplan. Planen skal udarbejdes
pd baggrund af forretningskonsekvensanalyser, og skal indeholde mdalscetning for
genetablering af normal drift i tilfcelde aof fejl, nedbrud, tab af data eller systemer, samt
hel eller delvis gdelceggelse af bygninger, maskinel og kommunikationsveje, i
overensstemmelse med bestyrelsens mdlscetning for IT-beredskab.

Direktionen skal sikre, at der Ilgbende tages stilling til n@edvendig redundans og
flercenterdrift, for at sikre opretholdelsen af bankens vcesentligste funktioner.

Malscetningen for bankens beredskabsplanlcegning er, at kritiske, forretningsmcessige IT-
lzsninger kan retableres og anvendes af et begroenset antal medarbejdere fra
midlertidige lokaler, indenfor mdlscetningen som ncevnt i Mdlscetning for IT-Beredskalb,
efter at beslutning om ivcerkscettelse af beredskabsplanen er truffet, hvilkket bencevnes
neddrift.

IT-Beredskabsplanen skal understatte bankens behov og malscetning, om tidsfrister for
genoptagelse til normal drift. Ved udarbejdelsen af IT-beredskabsplanen, skal banken
inddrage andre relevante beredskabsplaner, herunder bankens

forretningskontinuitetsplaner samt genopretningsplaner fra kritiske systemleveranderer.

Perioden for ngddrift skal planlcegges i overensstemmelse med mdalscetningen for [T-
beredskab, hvorefter der skal veere fuld kapacitet til rddighed. | denne periode, kan der
blive tale om at reducere Abningstiden p& udvalgte systemer, indtil der er sikkerhed for,
at alle daglige rutiner er genetableret.

Direktionen skal sikre, at beredskabsplaner regelmcessigt afpraves. Omfanget af
afprevningerne skal gennemferes med afscet i relevante scenarier og bankens
trusselsbillede. Direktionen skal rapportere vaesentlige resultater fra beredskabstestene il
bestyrelsen.

Direktionen skal sikre at, beredskabsplanerne, akfivitetsplanerne og

genopretningsprocedurer Igbende og mindst en gang arligt opdateres p& baggrund af
testresultater, trussels- og risikovurderinger.
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Disse beredskabsplaner skal voere understattet af relevante forretningskontinuitets- (BCP)
og genopretningsplaner (DRP).

6.2 Medarbejdere, samarbejdspartnere og kontrahenter

Det skal sikres, at bankens medarbejdere, samarbejdspartnere og kontrahenter er
egnede til de roller de bestrider, ved at vcere bevidste om efterlevelsen af deres
informationssikkerhedsansvar.

Banken skal sikre sine IT-aktiver og systemadgange ved cendringer eller opher til
anscettelsesforhold og samarbejdsaftaler.

Der skal kommunikeres krav for accepteret brug af IT, hvori ansvaret gares bekendt.
Kravene skal som minimum indeholde fglgende emner:

Medarbejdere:
e Processer for indrapportering af informationssikkerhedshcendelser
e Forhold vedr. anvendelse og hemmeligholdelse af personlige passwords

e  Brug af e-mail, herunder opmcerksomhed pd mailphishing, CEO-fraud og
ransomware

e Databehandling af fortrolige kundedata (i og udenfor banken)
e Anvendelse af mobilt udstyr (hjiemmearbejde og under transport)

e Sanktioner ved misligholdelse af brugeransvaret

Samarbejdspartnere og kontrahenter:
e Forfrolighedserklcering

e Procedure for indrapportering af informationssikkerhedshcendelser

e Brug af e-mail, herunder opmaeerksomhed pd mailphishing, CEO-fraud og
ransomware

e Forhold vedr. anvendelse og hemmeligholdelse af personlige passwords

e Sanktioner ved misligholdelse af brugeransvaret

6.3 Driftsafvikling

Driftsleverancer varetages af bankens egen IT-afdeling samt eksterne driftsleveranderer.
Det kraeves, at disse til enhver tid har filstrcekkelige IT-ressourcer til at opretholde en
sikker og stabil drift i henhold til den indgdede driftsaftale. Tillige kraeves det, at disse
ogsa r&der over kompetent personale, maskinel, faciliteter samt nadvendige
kapabiliteter, il Izbende at imadegd og bekcempe cyberangreb.

Det kroeves, at driftsleverandegren, bdde eksternt og internt har procedurer for
hoendelses- og cendringsstyring og problemstyring, at [T-risici identificeres, vurderes og
h&ndteres, og indgdr som datakilder i bankens egen risikostyringsproces. Driften skal
afvikles i overensstemmelse med de i denne Informationssikkernedspolitik angive krav,
samt underbyggende metodebeskrivelser, politikker, regler og procedurer.
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Det krceves at hcendelser kan klassificeres efter voesentlighed, sdledes at banken kan
sikre den rette h&ndtering samt efterleve rapporteringsforpligtigelser ved vcesentlige
hoendelser.

Det kroeves, at bankens forbindelser til netveoerk skal voere beskyttet mod uautoriseret
adgange fra eksterne brugere, og at systemleverandaren, bdde internt og eksternt, har
tilvejebragt betryggende sikring mod indfrcengning i bankens interne netvcerk.

Det krceves, at brug af privilegerede adgangsrettigheder, brugernes anvendelse of
systemlgsninger samt gvrige hoendelser i systemlgsninger logges i n@gdvendigt og
tilstrcekkeligt omfang, og i henhold til den afdcekkede risiko.

Der skal Igbende fgres kontrol med eksterne og interne leverandgrernes efterlevelse aof
principperne for driftsafvikling samt jf. Outsourcing-politikkens bestemmelse om 'lgbende
forvaltning og kontrol’.

6.4 Beskyttelse og handtering af IT-aktiver

Det krceves at vaesentligheden af IT-aktiver kan udledes pd baggrund af understattelse
af bankens forretningsprocesser. Derfor skal det sikres, at der udpeges en ejer af IT-
aktiver og at disse kan idenfificeres efter anvendelse og klassifikation, og tilsvarende
beskyttes mod fysiske og logiske trusler. Dette gcoelder scerligt for cybertrusler og trusler,
som kan medfgre fejl pd IT-aktiverne, der giver betydelige konsekvenser for bankens
kunder, medarbejdere og samarbejdspartnere.

IT-aktiver skal sikres imod uautoriseret adgang, cendring, fiernelse og destruktion af data,
lagret p& medier. Risikovurderinger skal anvendes for at afdcekke, hvorvidt IT-aktiver
beskyttes i betryggende omfang i forhold til bankens risikotolerance.

6.5 Backup og sikkerhedskopiering

Det skal sikres, at sikkerhedskopiering af vaesentlige (skal defineres jf. gceldende data-
og systemklassifikationsmodel) data, skal foregd efter fastlagte regler, der indeholder
krav om periodisk afprgvning og opbevaring af en kopi under befryggende forhold, for
at beskytte banken mod tab af data.

Det skal sikres at, hyppigheden for sikkerhedskopiering af systemer og data baseres pd
bankens risikovurderinger, forretningskonsekvensanalyse (BIA), sammenhceng fil planer
for forretningskontinuitet, herunder datas kritikalitet og stillingtagen fil principperne for
Recovery Point Objective (RPO) og Recovery Time Objective (RTO).

Det skal sikres, at sikkerhedskopier skal opbevares sikkert og veere utilgaengelige for
uautoriserede personer og brugere. Logisk og fysisk funktionsadskillelse skal sikres omkring
backupmiljget séledes, at ingen kan have adgang til samtlige kopier af data.

Det krceves, at systemleverandarene kan dokumentere ovenstdende krav om backup-
og sikkerhedskopiering via labende rapportering af kontrolaktiviteter og arlig
revisionserklcering.

6.6 Adgange til informationer og systemer

Det krceves at adgange fil informationer og systemer styres efter dokumenterede
procedurer, som bl.a. tager hensyn til principper for funktionsadskillelse i afsnit 6.10
sdledes, at kundeadgange pd kundevendte applikationer ikke er omfattet.
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Det skal sikres, at adgangsrettigheder alene tildeles i et omfang, det er nedvendigt og
relevant for, at den enkelte medarbejder kan lgse sine konkrete arbejdsopgaver.

Alle tildelinger og cendringer af adgange til systemer og data skal udferes centralt og af
scerligt betroede medarbejdere. Anmoder- og godkendelsesfunktionen skal voere
funktionsadskilt, og alle anmodninger skal dokumenteres og opbevares s& de
efterfglgende kan anvendes for revision og opfalgning.

Alle brugeradgange skal veere personhenfgrbare og anvende entydig
brugeridentifikation.

Det kraeves, at der er procedurer for logning af brugeraktivitet. Det skal sdledes sikres, at
logning foretages risikobaseret, med det formdl at kunne opdage og efterforske
uregelmaoessige akfiviteter. Logdata skal sikres mod manipulation under b&de transport
og opbevaring.

Tildeling af privilegerede adgangsrettigheder skal begreenses til et absolut og
tidsbegraenset minimum, og brugen heraf skal logges scerligt og overvages for eventuel
misbrug. Det skal alene vcere ncermeste chef/direkter der kan godkende privilegerede
adgangsrettigheder og med indsigt i det arbejdstinget behov. Det skal sikres, at der
kvartalsvist foretages opfelgning af systemadgange og rettigheder.

6.7 Systemudpvikling og vedligeholdelse af forretningsapplikationer

Ved al udvikling af forretningsapplikationer skal det sikres, at udviklingsakftiviteterne er af
den gnskede kvalitet og sikkerhedsstandard, ved at udfgre i ngdvendige testaktiviteter,
styregrupper og @vrige fora.

Det krceves, at systemleverandegren, infern som ekstern, fglger anerkendte standarder
og benytter minimum tre miljger ved udvikling af nye forretningssystemer (drifts-, fest- og
udviklingsmilig) samt et dokumenteret cendrings- og idriftscetningssystem.

Ved kritiske systemkomponenter, der er tilkoblet fil internettet, skal det veere et krav, at
der gennemfares en filfredsstillende sérbarhedsscanning forud for ibrugtagningen.
bankens internetvendte og egenudviklede applikationer skal altid veere
modstandsdygtige overfor det aktuelle trusselsbillede.

Det krceves, at alle idriftscettelser eller cendringer i systemer skal foretages efter en
kontrolleret og dokumenteret proces, som systemleverandgren ejer og er forpligtet til at
anvende.

Det krceves, at der forefindes en procedure for testaktiviteter, der sikrer datas
fortrolighed, og integritet efter disses klassifikation.

6.8 Projekistyring

Informationssikkerhed skal integreres i projektmodeller og som et fast element i
gennemfegrelsen af projekter. Det skal sikres, at alle informationsrisici, ved
gennemfegrelsen af projekter, identificeres, analyseres og hdndteres herunder, at
informationer, der hadndteres i projekter, klassificeres, og at der implementeres
foranstaltninger til at beskytte fortroligheden, integriteten og tilgoengeligheden af disse
samt af de systemer og applikationer, som anvendes til behandling.
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Det kroeves at informationssikkerheden opretholdes i den fulde levetid for projekter og
at risici og imgdekommende foranstaltninger labende verificeres og evalueres.

6.9 Risikovurdering

Den fastlagte metode il risikovurderinger fra IT-risikostyringspolitikken skal anvendes.
Der skal gennemferes risikovurderinger af kritiske IT-aktiver i en kontinuerlig proces, til at
identificere vcesentlige risici, og til fastlceggelse af ngdvendige
sikkerhedsforanstaltninger.

6.10 Funktionsadskillelse

Funktionsadskillelse skal implementeres og overvages i tilstraekkeligt omfang, til at sikre,
at risikoen for enkelte funktioner eller personer, der udfgrer voesentlige handlinger, som
kan kompromittere sikkerheden, minimeres.

Det skal sikres, at der er overordnet adskillelse mellem funktioner og personer p& tveers
af omréderne:

e Systemudvikling

o Test
e  Systemdrift
e Forretningsaktiviteter

Forretningssystemer skal designes med fuldstoendig adskillelse mellem forretningsbrugere
og administrations- og operatgrbrugere.

6.11Awareness

Der skal sikres lgbende information og uddannelse fil bankens medarbejdere omkring
informationssikkerhed og beskyttelse af persondata, for at sikre en effektiv
sikkerhedskultur. Der skal foretages vurdering om mdlrettet
informationssikkerhedstraening for medarbejdere, som er i bergring med risikofyldte
akfiviteter.

6.12 Brud pa Informationssikkerhedspolitikken og
infformationssikkerhedskrav

Det skal sikres, at alle medarbejdere nemt kan rapportere hcendelser, der har
konsekvens for informationssikkerhneden, og er informeret om deres ansvar hertil.

Hcendelserne skal rapporteres fil Spar Nord IT, der afger om, hvorvidt hcendelsen straks
skal rapporteres til direktionen.

Bestyrelsen skal orienteres om voesentlige brud pd Informationssikkerhedspolitikken,
ligesom gvrige relevante interessenter.
6.13 Sanktionering ved brud pa politikken

Enhver korrespondance til og fra bankens IT-arbejdspladser kan tcenkes uddraget og
fremlagt i forbindelse med retshandlinger, der involverer Spar Nord.

Strafbar anvendelse af systemer, data, mail-tienester, internettjienester m.m. vil blive
politianmeldt. Konsekvensen af strafbar anvendelse samt anden form for misbrug,
besluttes af bankens direktion.
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7. Rapportering, kontrol og opfalgning

Bestyrelsen skal orienteres om voesentlige informationssikkerhedshaendelser.
Orienteringen skal ske Igbende, dog mindst en gang arligt i forbindelse med ajourfaring
af politikken. Heendelser af voesentlig karakter skal rapporteres tydelig og rettidigt fil
bestyrelsen og direktionen, samt fil gvrige samarbejdspartnere, herunder scerligt
Finanstilsynet og Center for Cybersikkerhed.

Direktionen skal sikre, at der etableres overvagning og kontrol med efterlevelse af
Informationssikkerhedspolitikken, og lglbende rapportere fil bestyrelsen, om manglende
overholdelse heraf. Det krceves, at effektiviteten af de ivaerksatte foranstaltninger
verificeres ved uafhcengige gennemgange og valideres ved gennemfarelse af tekniske
test. Resultaterne af de udfgrte gennemgange og tests, skal indgd i rapportering
vedrgrende efterlevelse af Informationssikkerhedspolitikken og i vurderingen og
rapporteringen af [T-risikoeksponeringen.

8. Dispensationer fra politikken

Direktionen kan, s&fremt forholdene nadvendigger det, give dispensation fra
Informationssikkerhedspolitikkens anvisninger og krav. Dispensationerne skal lgbende
overvAges og risikovurderes.

Deft krceves at dispensationer fra Informationssikkernedspolitikken skal rapporteres

periodisk fil bestyrelsen. Eventuelle dispensationer skal dokumenteres og opbevares i
centralt register for dispensationer, og skal forvaltes af bankens IT-sikkerhedsudvalg.

9. Godkendelse af politikken

Informationssikkerhedspolitikken trceder i kraft ved bestyrelsens godkendelse 1. juli 2024
og erstatter den hidfil gceldende Informationssikkerhedspolitik.
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