Undga at blive offer for svindel

Et stigende antal vicksomheder og foreninger oplever at modtage svindelmails fra
afsendere, der udgiver sig for at veere en person i viksomheden eller en leverander.
Formdlet er at f& modtager til at overfare starre pengebelgb til svindlerne. Vaer derfor
opmeerksom pd uscedvanlige anmodninger om overfarsler. Nedenfor kan du lcese
mere om aktuelle mader at svindle pa.

CEO Fraud - CEO/direkter anmoder om overfgrsel af penge:

Ved CEO Fraud udgiver svindlerne sig for at veere lederen i virkksomheden. Enten pd
mail eller telefon beder svindleren en medarbejder i viksomheden om at overfgre et
stgrre belgb til en konto — ofte i udlandet.

Umiddelbart kan det lyde simpelt at gennemskue, men det er desvcerre ikke alfid
filfceldet. Svindleren kan forinden have hacket lederens mailkonto eller have
overvdéget tidligere korrespondancer mellem medarbejderen og lederen, s& en
svindelmail fremstér i et trovoerdigt sprogbrug. Overfares pengene til svindlerne, er de
i mange filfcelde tabt.

Vellignende fakturaer med andet kontonummer:

En anden form for svindel er fremsendelsen af falske fakturaer fra en kendt leverandegr
i virksomheden. Svindlerne skaffer sig adgang fil leverandgrens mailsystem, hvor de
opretter en vellignende faktura og sender fil viksomheden. Det kan ogsé veere, at
virksomheden modtager en falsk faktura fra en mailadresse, der til forveksling ligner
en eksisterende leveranders. | begge filfcelde har svindlerne imidlertid angivet et nyt
kontonummer, som pengene skal overfgres fil.

Falske mails til banken:

Spar Nord modtager ofte falske mails om overfarsler fil bdde udenlandske og
indenlandske konti. S&fremt du har sendt en mail til Spar Nord vedrgrende overfarsel
af penge, opfordrer vi dig derfor til at ringe og bekrcefte instruksen pd overfarsien.

Sadan undgadr du at blive offer for svindel:

v Overvej, om det er ngdvendigt at have mailadresser pd ledelsen eller bestyrelsen
pd jeres hiemmeside. Det vil typisk veere her, svindlerne finder deres informationer i
fgrste omgang.

v' Foretag et kontrolopkald til den anferte afsender p& mailen, hvis du fér
anmodninger om store pengeoverfarsler pd mail eller telefon.

v' Vcer ekstra opmeerksom, hvis der er tale om overfearsler til udlandet.

v Veer ekstra opmaerksom i ferieperioder. Her sldr svindlerne ofte til, da de ved, at
eksempelvis chefen har ferie og kan vecere sveer at nd telefonisk.

v' Kontakt straks dit pengeinstitut, hvis du frygter, at | har veeret udsat for svindel eller
forseg p& samme. Reagerer du hurtigt, kan overfarslen i nogle tilfoelde nd at blive
stoppet.

v Overvej at f& lagt prokura pd virksomhedens netbank. Det betyder, at visse
fransaktioner skal godkendes af to i viksomhedens ledelse.

Er du i tvivl eller har du som kunde i Spar Nord vceret udsat for svindel, kan du altid
rette henvendelse til Spar Nord Kundeservice pa tif. 9634 4003.
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