/_ \
FINANSTILSYNET

Redegorelse om to hvidvaskinspektioner i Spar
Nord Bank A/S

Indledning

Finanstilsynet var i december 2019 pa inspektion i Spar Nord Bank A/S ved-
rarende bankens kundekendskab pa hvidvaskomradet.

| perioden fra oktober til december 2019 gennemfgrte Finanstilsynet desuden
en inspektion vedrgrende transaktionsovervagning pa hvidvaskomradet i
banken. Undersggelsen blev gennemfart af konsulentfirmaet McKinsey &
Company (McKinsey) pa vegne af Finanstilsynet og var en del af en tvaerga-
ende undersggelse af transaktionsovervagning pa hvidvaskomradet i et ud-
snit af stgrre banker i Danmark. Medarbejdere fra Finanstilsynet deltog i dele
af undersggelsen.

Denne redegarelse indeholder de reaktioner, som Finanstilsynet har fundet
anledning til pa baggrund af observationerne fra savel inspektionen vedrg-
rende kundekendskab som den endelige rapportering fra McKinsey vedrga-
rende den tvaergdende undersggelse om transaktionsovervagning.

Risikovurdering og sammenfatning

Banken er baseret i Nordjylland med en betydelig markedsandel for bade pri-
vatkunder og erhvervskunder. Banken har fire forretningsomrader: lokale
banker, Handels- og udlandsomradet, Spar Nord leasing og SparXpres (for-
brugslan). Banken har 49 filialer rundt om i Danmark.

Finanstilsynet vurderer, at bankens iboende risiko for at blive brugt til hvidvask
eller finansiering af terrorisme er hgj. Finanstilsynets vurdering er bl.a. base-

ret pa bankens starrelse, forretningsmodel, produkter og kunder.

De to inspektioner giver samlet anledning til fglgende reaktioner:

Inspektion vedrgrende kundekendskab

Finanstilsynet



Banken far pabud om at udarbejde tilstreekkelige procedurer for risikoklassifi-
kation af kunder, saledes at lavrisikokunder, normalrisikokunder og hgjrisiko-
kunder kan risikoklassificeres korrekt med henblik pa bankens overholdelse
af hvidvasklovens krav om risikostyring.

Banken far pabud om at sikre, at banken udfgrer skaerpede kundekendskabs-
procedurer i for de kundeforhold, hvor banken vurderer, at der er gget risiko
for hvidvask eller finansiering af terrorisme.

Banken far herunder ogsa pabud om at udarbejde en tilstraekkelig forretnings-
gang for udfgrelsen af skeerpede kundekendskabsprocedurer.

Banken far pabud om at sikre, at banken i alle tilfelde ved oprettelse af en
forretningsforbindelse gennemfgrer tilstreekkelige kundekendskabsprocedu-
rer i overensstemmelse med hvidvaskloven, herunder foretager vurdering af
og hvor relevant indhenter oplysninger om forretningsforbindelsens formal og
tilsigtede beskaffenhed.

Banken far pabud om at gennemfare ajourfering af kundekendskabsoplysnin-
ger, der er mangelfulde eller ikke er ajourfarte.

Finanstilsynet pataler, at banken farst pabegyndte ajourfgringen af kundepor-
tefoljen i 2018.

Inspektion vedrgrende transaktionsovervagning

Finanstilsynet vurderer, at banken ikke har etableret en overvagning af sine
kunder, som i tilstraekkelig grad opfylder kravet om, at bankens viden om kun-
den skal inddrages i og kan anvendes af overvagningssystemet. Banken far
pa den baggrund pabud om at sikre, at det IT-baserede overvagningssystem
deekker og kan anvende aendringer i kundeadfeerd og afvigelser fra bankens
kendskab til kunden til generering af alarmer.

Finanstilsynet vurderer ogsa, at bankens forretningsgange vedragrende under-
sggelse af alarmer, notering af resultatet af undersggelsen og underretning
til Hvidvasksekretariatet ikke er tilstreekkeligt detaljerede og ikke indeholder
tilstraekkelig vejledning. Banken far pa den baggrund pabud om at tilpasse
forretningsgangen for behandling af alarmer, sa der indarbejdes sikring mod
fejl og inkonsistens i forbindelse med behandling af alarmer.

Finanstilsynet vurderer endelig, at banken ikke har tilstreekkelige kontroller i
forbindelse med undersggelse af alarmer fra overvagningssystemet. Banken
far pa den baggrund pabud om at etablere tilstreekkelig intern kontrol til at
sikre, at medarbejdere ikke kan misbruge sin stilling i forbindelse med be-
handlingen af alarmer til at deekke over misteenkelige forhold.

2/3



3/3



